Załącznik nr 5 do SWZ
OPIS PRZEDMIOTU ZAMÓWIENIA 
- WARUNKI TECHNICZNE 
1 Przedmiot zamówienia.
Zamawiający w chwili obecnej eksploatuje system backupu w oparciu o:
Veeam Backup & Replication v11 licencja Wieczysta. Enterprise Plus Edition. Wsparcie (24/7) Produkcyjne - 1 Rok. Licencja Komercyjna
Zamawiający posiada również urządzenie serwerowe Dell PowerEdge R430 wyposażone w 3 dyski 300GB bez systemu operacyjnego  do wykorzystania przez Wykonawcę w trakcie wdrożenia. 
Oferta Wykonawcy musi uwzględniać objęcie systemem backapu całe środowisko Zamawiającego, a rozwiązania muszą być kompatybilne z posiadanymi przez Zamawiającego. W przypadku dostarczenia rozwiązania równoważnego, Zamawiający zastrzega sobie prawo sprawdzenia rozwiązania dostarczonego przez wykonawcę pod kątem kompatybilności oraz wydajności oraz w przypadku zaoferowania rozwiązania równoważnego  Zamawiający będzie oczekiwał wymiany całości rozwiązania wraz z jednolitą konsolą do zarządzania.
Wszystkie użyte w dokumentach zamówienia wskazania znaków towarowych, patentów lub pochodzenia, źródła lub szczególnego procesu, który charakteryzuje produkty lub usługi dostarczane przez konkretnego Wykonawcę są podane przykładowo i określają jedynie minimalne, oczekiwane parametry jakościowe oraz wymagany standard. Jeśli w opisie przedmiotu zamówienia zostały użyte ww. wskazania należy traktować je jako propozycję i towarzyszy im zapis „lub równoważny”. Zamawiający dopuszcza zastosowanie równoważnych materiałów i urządzeń w stosunku do wskazanych w opisie przedmiotu zamówienia z zachowaniem tych samych lub lepszych standardów technicznych, technologicznych i jakościowych. Ponadto zamienne materiały lub urządzenia przyjęte do wyceny winny spełniać funkcję, jakiej mają służyć; winny być kompatybilne z pozostałymi urządzeniami, aby zespół urządzeń dawał zamierzony efekt.

Zamawiający dopuszcza zastosowanie rozwiązań równoważnych – pod warunkiem, że zagwarantują one realizację zamówienia w zgodzie z SWZ i pozwolą na uzyskanie parametrów nie gorszych niż przewidzianych w dokumentacji, natomiast Wykonawca zobowiązany jest udowodnić w ofercie, w szczególności za pomocą przedmiotowych środków dowodowych, o których mowa w art. 104–107 ustawy Pzp, że proponowane rozwiązania w równoważnym stopniu spełniają wymagania określone w opisie przedmiotu zamówienia.

Przedmiotem zamówienia jest:
1. Usługa rozbudowy istniejącej licencji oprogramowania do backupu o  10 instancji tj. dostarczenie licencji zgodnie z polityka licencjonowania producenta wraz z wdrożeniem i uruchomieniem środowiska backupu.
2. Usługa rozbudowy systemu backupu o bibliotekę taśmową oraz deduplikator. Modyfikacja istniejących polityk backupu, dodanie nowych maszyn do zadań backupu, dodanie nowych polityk duplikacji backupów na taśmy zgodnych z wymaganą retencją kopii zapasowych, testy backupu maszyn wirtualnych, testowe odtworzenie maszyn z taśmy oraz deduplikatora. Migracja systemu backupu Veeam B&R z maszyny wirtualnej na serwer fizyczny wskazany przez Zamawiającego. 
3. Usługa instalacji i konfiguracji systemu operacyjnego Windows Server na istniejącym serwerze wraz z niezbędnymi elementami do rozbudowy urządzenia w celu wykonania połączenia z urządzeniami do  backupu  w tym rozbudowa o kartę do podłączenia biblioteki. W ramach usługi niezbędne jest dostarczenie odpowiedniej licencji na system operacyjny Windows Server 2022 Standard 16core.
4. Usługa dostawy i wdrożenia klastra Firewall oraz migracji istniejącego/istniejących firewall'a/i do nowego klastra firewalli. 
5. Stworzenie dokumentacji powykonawczej w tym szczegółowej instrukcji odtworzenia kompletnego środowiska produkcyjnego Zamawiającego z utworzonych backupów. Przeszkolenie administratora Zamawiającego z obsługi urządzeń i oprogramowania oraz z odzyskiwania środowiska z utworzonych kopii zapasowych.
6. Usługa audytu środowiska. Zakres prac: przeprowadzenie audytu bezpieczeństwa zgodnie z wytycznymi opisanymi w dalszej części OPZ pn. Wymagania dotyczące audytu bezpieczeństwa i wskazanie podniesienia poziomu bezpieczeństwa teleinformatycznego po zrealizowaniu czynności.
2 Szczegółowa Specyfikacja urządzeń oraz usług niezbędnych do podniesienia poziomu cyberbezpieczeństwa.
1. DEDUPLIKATOR – 1 szt.
	Lp.
	Charakterystyka (wymagania minimalne)

	1. 
	Urządzenie musi być przeznaczone do deduplikacji i przechowywania kopii zapasowych. Urządzenie musi spełniać wymagania wyspecyfikowane w niniejszej tabeli.

	2. 
	Dostarczone urządzenie musi oferować przestrzeń min. 16TB netto (powierzchni użytkowej) bez uwzględniania mechanizmów protekcji, wymagana skalowalność do min. 32TB netto.

	3. 
	Oferowane urządzenie musi posiadać minimum 
· 4 porty Eth 10 Gb/s BaseT
· 2 porty 10GbE SFP+ 
wymagana możliwość obsługi każdym portem Ethernet protokołów  CIFS, NFS, deduplikacja na źródle;

	4. 
	Oferowane urządzenie musi umożliwiać jednoczesny dostęp wszystkimi poniższymi protokołami:
· CIFS, NFS oraz deduplikacja na źródle – alternatywnie BOOST/OST/CATALYST 

	5. 
	Wymagane jest dostarczenie licencji, pozwalającej na jednoczesną obsługę protokołów CIFS, NFS, BOOST/OST/CATALYST (alternatywnie)  dla maksymalnej pojemności urządzenia (określonej w wymaganiach dot. skalowalności).

	6. 
	Oferowane pojedyncze urządzenie musi osiągać zagregowaną wydajność (dla maksymalnej konfiguracji) protokołami CIFS, NFS:  co najmniej 4 TB/h (dane podawane przez producenta) oraz co najmniej 5 TB/h z wykorzystaniem deduplikacji na źródle (dane podawane przez producenta).

	7. 
	Urządzenie musi pozwalać na jednoczesną obsługę minimum 90 strumieni jednocześnie, w tym 
· 30 dedykowanymch do zapisu 
· 30 dedykowanych do odczytu
· 30 dedykowanych do replikacji
wszystkie zapisywane strumienie muszą podlegać globalnej de-duplikacji przed zapisem na dysk (in-line) jak opisano w niniejszej specyfikacji.

	8. 
	Oferowane urządzenie musi deduplikować dane in-line przed zapisem na nośnik dyskowy. Na wewnętrznych dyskach urządzenia nie mogą być zapisywane dane w oryginalnej postaci (niezdeduplikowanej) z jakiegokolwiek fragmentu strumienia danych przychodzącego do urządzenia.

	9. 
	Technologia deduplikacji musi wykorzystywać algorytm bazujący na zmiennym, dynamicznym bloku.
Algorytm ten musi samoczynnie i automatycznie dopasowywać się do otrzymywanego strumienia danych co oznacza, że urządzenie musi dzielić otrzymany pojedynczy strumień danych na bloki o różnej długości, bez konieczności podejmowania czynności mających na celu ustalenie predefiniowanej długości bloków używanych do deduplikacji danych określonego typu.

	10. 
	Deduplikacja zmiennym, dynamicznym blokiem oznacza, że wielkość każdego bloku (na jaki są dzielone dane pojedynczego strumienia backupowego) może być inna niż poprzedniego oraz jest indywidualnie ustalana przez algorytm deduplikacji zastosowany w urządzeniu, oferowane urządzenie nie może dzielić jakiegokolwiek pojedynczego strumienia danych backupowych na bloki o ustalonej, tej samej długości

	11. 
	Oferowany produkt musi posiadać obsługę mechanizmów globalnej deduplikacji dla danych otrzymywanych jednocześnie wszystkimi protokołami (CIFS, NFS, BOOST/OST/CATALYST) przechowywanych w obrębie całego urządzenia co oznacza, że przechowywany na urządzeniu fragment danych nie może być ponownie zapisany bez względu na to, jakim protokołem zostanie ponownie otrzymany.

	12. 
	Powyższe oznacza również, że oferowany produkt musi również posiadać obsługę mechanizmów globalnej deduplikacji pomiędzy dowolnymi dwoma (i więcej) udziałami NFS/CIFS w obrębie tego samego urządzenia. Blok danych otrzymany i zapisany na udziale  A, nie może zostać ponownie zapisany jeśli trafi do udziału B w obrębie tego samego urządzenia.

	13. 
	Przestrzeń składowania zdeduplikowanych danych musi być jedna dla wszystkich protokołów dostępowych, co oznacza zastosowanie pojedynczej bazy deduplikatów bez względu na ilość/rodzaj używanych protokołów dostępowych.

	14. 
	Proces deduplikacji musi odbywać się in-line – w pamięci urządzenia, przed zapisem danych na nośnik dyskowy. Zapisowi na system dyskowy muszą podlegać tylko unikalne bloki danych nie zapisane jeszcze na system dyskowy urządzenia. Dotyczy to każdego fragmentu przychodzących do urządzenia danych.

	15. 
	Proponowane rozwiązanie nie może w żadnej fazie korzystać (w całości lub częściowo) z bufora na składowanie danych w postaci oryginalnej (niezdeduplikowanej) w celu ich późniejszej deduplikacji (wymagana deduplikacja in-line)

	16. 
	Oferowane urządzenie musi wspierać (wymagane formalne wsparcie producenta urządzenia), co najmniej następujące aplikacje: oferowana aplikacja, Micro Focus Data Protector, VERITAS NetBackup, EMC NetWorker, EMC Avamar, Oracle RMAN, Microsoft SQL Server Management Studio, Veeam.

	17. 
	W przypadku bezpośredniej współpracy z każdą z poniższych aplikacji:
· oferowana aplikacja backupowa
· RMAN (dla ORACLE)
· Microsoft SQL Server Management Studio (dla Microsoft SQL)
· VERITAS NetBackup
· Micro Focus Data Protector
· EMC NetWorker
· EMC Avamar 
· Veeam
urządzenie musi umożliwiać deduplikację na źródle  i przesłanie nowych, nie znajdujących się jeszcze na urządzeniu bloków poprzez sieć LAN.  
Deduplikacja danych odbywa się na dowolnym serwerze posiadającym funkcjonalność Media Servera NetBackup’a / klienta Avamar / serwera RMAN / serwera SQL / klienta systemu NetWorker nie posiadającego licencji Storage Node.
Deduplikacja w wyżej wymienionych przypadkach musi zapewniać aby z serwerów do urządzenia były transmitowane poprzez sieć LAN tylko fragmenty danych nie znajdujące się dotychczas na urządzeniu.

	18. 
	W przypadku deduplikacji na źródle poprzez sieć IP (LAN oraz WAN), wymagana możliwość szyfrowania komunikacji kluczem minimum 256 bitów.

	19. 
	Dla aplikacji VERITAS NetBackup, EMC NetWorker, urządzenie musi pozwalać na łączenie backupów pełnych i inkrementalnych bez odczytu danych z urządzenia. Zarządzanie łączeniem backupów pełnych i inkrementalnych musi być wykonywane co najmniej z poziomu aplikacji VERITAS NetBackup, EMC NetWorker

	20. 
	Oferowane urządzenie musi umożliwiać bezpośrednią replikację danych do drugiego urządzenia takiego samego typu. Konfiguracja replikacji musi być możliwa w każdym z trybów:
    * jeden do jednego 
    * wiele do jednego
    * jeden do wielu
    * kaskadowej (urządzenie A replikuje dane do urządznia B, które te same dane replikuje do urządzenia C).
Replikacja musi się odbywać w trybie asynchronicznym. Transmitowane mogą być tylko te fragmenty danych (bloki) które nie znajdują się na docelowym urządzeniu. Ewentualna licencja na replikację musi być dostarczona w ramach postępowania. 

	21. 
	Urządzenie musi umożliwiać wydzielenie określonych portów Ethernet dedykowanych do replikacji.

	22. 
	W przypadku  wykorzystania portów Ethernet do replikacji urządzenie musi umożliwiać przyjmowanie backupów, odtwarzanie danych, przyjmowanie strumienia replikacji, wysyłanie strumienia replikacji tymi samymi portami.

	23. 
	W przypadku  replikacji danych między dwoma urządzeniami kontrolowanej przez systemy:  VERITAS NetBackup / Micro Focus Data Protector / EMC Avamar / EMC NetWorker muszą być możliwe do uzyskania jednocześnie wszystkie następujące funkcjonalności:
· replikacja odbywa się bezpośrednio między dwoma urządzeniami bez udziału serwerów pośredniczących
· replikacji podlegają tylko te fragmenty danych, które nie znajdują się na docelowym urządzeniu
· replikacja zarządzana jest z poziomu aplikacji backupowej 
· aplikacja backupowa posiada informację o obydwu kopiach zapasowych znajdujących się w obydwu urządzeniach bez konieczności przeprowadzania procesu inwentaryzacji

	24. 
	Oferowane urządzenie musi działać poprawnie przy zapełnieniu danymi na poziomie co najmniej 90%. Dokumentacja urządzenia nie może wskazywać na ew. problemy, obostrzenia, które są efektem zapełnieniu urządzenia  zabezpieczanymi danymi, na poziomie mniejszym niż 90%.

	25. 
	Narzut na wydajność związany z replikacją nie może zmniejszyć wydajności urządzenia o więcej niż 10%.

	26. 
	Wymagana możliwość ograniczenia pasma używanego do replikacji między dwoma urządzeniami.

	27. 
	Zdeduplikowane i skompresowane dane przechowywane w obrębie podsystemu dyskowego urządzenia muszą być chronione za pomocą technologii RAID 6.

	28. 
	Oferowane urządzenie musi umożliwiać wykonywanie SnapShot’ów, czyli umożliwiać zamrożenie obrazu danych (stanu backupów) w urządzeniu na określoną chwilę. Oferowane urządzenie musi również umożliwiać odtworzenie danych ze Snapshot’u.
Odtworzenie danych ze Snapshot’u nie może wymagać konieczności nadpisania danych produkcyjnych jak również nie może oznaczać przerwy w normalnej pracy urządzenia (przyjmowania/odtwarzania backupów).

	29. 
	Urządzenie musi pozwalać na przechowywanie minimum 200 Snapshotów jednocześnie w obrębie oferowanej przestrzeni, przy zachowaniu globalnej deduplikacji oraz standardowego trybu pracy urządzenia - umożliwiającego wykorzystanie wszystkich dostępnych funkcjonalności.

	30. 
	Urządzenie musi umożliwiać podział na logiczne części. Dane znajdujące się w każdej logicznej części muszą być między sobą deduplikowane (globalna deduplikacja między logicznymi częściami urządzenia).

	31. 
	Urządzenie musi mieć możliwość podziału na minimum 4 logiczne części pracujących równolegle. Producent musi oficjalnie wspierać pracę minimum 4 logicznych części pracujących równolegle z pełną wydajnością urządzenia.

	32. 
	Dla każdej z w/w logicznych części oferowanego urządzenia musi być możliwość zdefiniowania oddzielnego użytkownika zarządzającego daną logiczną częścią deduplikatora. Użytkownicy zarządzający logiczną częścią A muszą widzieć tylko i wyłącznie zasoby logicznej części A i nie mogą widzieć żadnych innych zasobów oferowanego urządzenia.

	33. 
	Wymagana możliwość zaprezentowania każdej z logicznych części oferowanego urządzenia, jako niezależnego urządzenia dostępnego za pośrednictwem:
· CIFS
· NFS
· BOOST/OST/CATALYST

	34. 
	Urządzenie powinno umożliwiać zdefiniowanie blokady skasowania danych (funkcjonalność WORM). Blokada skasowania danych musi chronić plik w zdefiniowanym czasie przed usunięciem pliku, modyfikacją pliku.
Licencje na blokadę usunięcia/zmiany przechowywanych plików muszą być dostarczone wraz z urządzeniem.

	35. 
	Urządzenie musi weryfikować ewentualne przekłamania (zmianę danych) na poziomie:
· systemu plików
oraz
· grup RAID
Wymaga się aby urządzenie weryfikowało sumy kontrolne dla wszystkich fragmentów zapisywanych danych, niezależnie od używanego interfejsu.

	36. 
	Urządzenie musi weryfikować dane po zapisie (nie chodzi o ew. weryfikację danych indeksowych generowanych przez urządzenie  ale o weryfikację wszystkich zabezpieczanych danych backup’owych). Każda zapisana na dyskach porcja danych  musi być odczytana i porównana z danymi otrzymanymi przez urządzenie. Powyższa weryfikacja powinna być realizowana w trybie ciągłym (a nie ad-hoc), wymagane parametry wydajnościowe urządzenia  muszą uwzględniać  tę funkcjonalność.

	37. 
	Urządzenie musi automatycznie (samoczynnie) wykonywać sprawdzanie spójności danych po zapisaniu danych na dysk oraz rozpoznawać i naprawiać błędy w locie.
Każde zapisane na fizycznych dyskach dane muszą być odczytane i porównane z danymi otrzymanymi. Proces ten musi odbywać się „w locie” – musi być elementem procesu zapisu danych przez urządzenie.

	38. 
	Urządzenie musi automatycznie usuwać przeterminowane dane (bloki danych nie należące do backupów o aktualnej retencji) w procesie czyszczenia. 

	39. 
	Proces usuwania przeterminowanych danych (czyszczenia) nie może uniemożliwiać pracy procesów backupu / odtwarzania danych (zapisu / odczytu danych z zewnątrz do systemu). 

	40. 
	Musi istnieć możliwość zdefiniowania maksymalnego obciążenia urządzenia procesem usuwania przeterminowanych danych (poziomu obciążenia procesora).

	41. 
	Musi istnieć możliwość zdefiniowania czasu w którym wykonywany jest proces usuwania przeterminowanych danych (czyszczenia).

	42. 
	Standardowa częstotliwość usuwania przeterminowanych danych (czyszczenie) nie powinna być większa niż 1 raz na tydzień - minimalizując czas w którym backupy/odtworzenia narażone są na spowolnienie (weryfikacja wymagania na podstawie dokumentacji typu DOBRE PRAKTYKI publikowanej przez producenta).

	43. 
	Urządzenie musi mieć możliwość zarządzania poprzez
· Interfejs graficzny dostępny z przeglądarki internetowej
· Poprzez linię komend (CLI) dostępną z poziomu ssh (secure shell)


	44. 
	Oprogramowanie do zarządzania musi rezydować na oferowanym na urządzeniu de-duplikacyjnym. 

	45. 
	Urządzenie musi być rozwiązaniem kompletnym, appliancem sprzętowym pochodzącym od jednego producenta. Zamawiający nie dopuszcza stosowania rozwiązań typu gateway. Oferowany typ urządzenia musi być oficjalnie dostępne w ofercie producenta przed ukazaniem się niniejszego postępowania.

	46. 
	Oferowane urządzenie powinno być  objęte wsparciem producenta w okresie 36 miesięcy, realizowanym w trybie 5x9 NBD 


2. BIBLIOTEKA TAŚMOWA – 1 szt.
	Parametr
	Charakterystyka (wymagania minimalne)

	Obudowa
	Do zamontowania w szafie rack, maksymalnie 3U, wbudowany czytnik kodów kreskowych, redundantne zasilanie wraz z kablami zasilającymi.

	Napęd
	1 x LTO7 z możliwością instalacji do min. 21 napędów LTO

	Intefrejs
	1 x SAS min. 6Gb/s

	Liczba slotów
	40 w tym minimum pięć slotów we/wy,  jeżeli licencjonowana jest liczba slotów - wymagane aktywowanie wszystkich slotów
W komplecie 1 x taśma czyszcząca, etykiety LTO7 1-200, 30 taśm LTO7

	Dodatkowe
	· wsparcie dla nośników LTO WORM (Write Once, Read Many), umożliwiających spełnienie norm prawnych dotyczących odpowiednio długiego przechowywania nienaruszonych danych (archiwizacja)
· Wsparcie dla technologii szyfrowania backupowanych danych.
· 1 x kabel 6G SAS Mini do HD o długości min. 2 metry.

	Warunki gwarancji dla autoloadera
	Trzy lata gwarancji realizowanej w miejscu instalacji sprzętu, z czasem reakcji do następnego dnia roboczego od przyjęcia zgłoszenia, możliwość zgłaszania awarii w trybie 365x7x24 poprzez ogólnopolską linię telefoniczną producenta. 
- Dostawca ponosi koszty napraw gwarancyjnych, włączając w to koszt części i transportu.
- W czasie obowiązywania gwarancji dostawca zobowiązany jest do udostępnienia Zamawiającemu nowych wersji BIOS, firmware i sterowników poprzez stronę www. 
- Wymagana instalacja urządzenia w szafie serwerowej rack.
- Firma serwisująca musi posiadać ISO 9001:2015 na świadczenie usług serwisowych oraz posiadać autoryzacje producenta serwera – dokumenty potwierdzające załączyć do oferty.
- Oświadczenie producenta biblioteki, że w przypadku nie wywiązywania się z obowiązków gwarancyjnych oferenta lub firmy serwisującej, przejmie na siebie wszelkie zobowiązania związane z serwisem.


3. UTM  – 2 szt.
	Lp.
	Charakterystyka (wymagania minimalne)

	1. 
	Musi być dostarczone jako samodzielne, dedykowane fizyczne urządzenie zabezpieczeń sieciowych (appliance). W architekturze sprzętowej rozwiązania musi występować moduł zarządzania i moduł przetwarzania danych.  

	2. 
	Całość sprzętu i oprogramowania musi być dostarczana i wspierana przez jednego producenta.

	3. 
	Urządzenie musi być wyposażone w dedykowany port zarządzania out-of-band.

	4. 
	Brak ograniczeń licencyjnych dotyczących liczby chronionych komputerów w sieci wewnętrznej.

	5. 
	Urządzenie musi realizować zadania kontroli dostępu (filtracji ruchu sieciowego), wykonując kontrolę na poziomie warstwy sieciowej, transportowej oraz aplikacji.

	6. 
	Obsługa dla IPv6. 

	7. 
	Funkcjonalność statycznej i dynamicznej translacji adresów NAT między IPv4 i IPv6.

	8. 
	Reguły zabezpieczeń firewall muszą być tworzone zgodnie z ustaloną polityką opartą o profile oraz obiekty. 

	9. 
	Polityka zabezpieczeń firewall musi uwzględniać przynajmniej takie parametry jak: adresy IP źródłowe i docelowe, protokoły i usługi sieciowe, aplikacje, kategorie URL, użytkowników, reakcje zabezpieczeń, rejestrowanie zdarzeń i alarmowanie.

	10. 
	Identyfikacja aplikacji nie może wymagać podania w konfiguracji urządzenia numeru lub zakresu portów na których dokonywana jest identyfikacja aplikacji. Należy założyć, że wszystkie aplikacje mogą występować na wszystkich 65 535 dostępnych portach. 

	11. 
	Interfejs administracyjny urządzenia musi być w języku polskim lub angielskim.

	12. 
	Firewall musi działać w następujących trybach: 
- routera (tzn. w warstwie 3 modelu OSI),
- przełącznika (w warstwie 2 modelu OSI),
- transparentnym
- pasywnego nasłuchu.
Funkcjonując w trybie transparentnym urządzenie nie może posiadać skonfigurowanych adresów IP na interfejsach sieciowych biorących udział w transmisji.

	13. 
	Zarządzanie firewallem musi odbywać się z linii poleceń (CLI) oraz z graficznej konsoli GUI. Dostęp do urządzenia i zarządzanie z sieci muszą być zabezpieczone kryptograficznie (poprzez szyfrowanie komunikacji). System zabezpieczeń musi pozwalać na zdefiniowanie wielu administratorów o różnych uprawnieniach. Dopuszcza się, aby polityki mogły być tworzone tylko z graficznej konsoli GUI.

	14. 
	Musi wykonywać statyczną i dynamiczną translację adresów NAT. Mechanizmy NAT muszą umożliwiać co najmniej dostęp wielu komputerów posiadających adresy prywatne do Internetu z wykorzystaniem jednego publicznego adresu IP, mapowanie 1 adres publiczny na 1 adres prywatny oraz udostępnianie usług serwerów o adresacji prywatnej w sieci Internet.

	15. 
	Musi umożliwiać zarządzanie pasmem sieci (QoS) w zakresie oznaczania pakietów znacznikami DiffServ, a także ustawiania dla dowolnych aplikacji priorytetu, pasma maksymalnego i gwarantowanego. Urządzenia muszą umożliwiać stworzenie co najmniej 6 klas dla różnego rodzaju ruchu sieciowego.

	16. 
	Firewall musi mieć możliwość kształtowania ruchu sieciowego (QoS) dla poszczególnych użytkowników.

	17. 
	Obsługa protokołu Ethernet z obsługą sieci VLAN poprzez tagowanie zgodne z IEEE 802.1q. Subinterfejsy VLAN mogą być tworzone na interfejsach sieciowych pracujących w trybie L2 i L3. 

	18. 
	Obsługa protokołów routingu dynamicznego, nie mniej niż RIP, OSPF oraz BGP.

	19. 
	Firewall musi zapewniać inspekcję szyfrowanej komunikacji SSH (Secure Shell) dla ruchu wychodzącego w celu wykrywania tunelowania innych protokołów w ramach usługi SSH.

	20. 
	Musi posiadać osobny zestaw polityk definiujący ruch zaszyfrowany SSL oraz SSH, który należy poddać lub wykluczyć z operacji deszyfrowania rozdzielny od polityk bezpieczeństwa.

	21. 
	Musi posiadać funkcjonalność automatycznego pobierania listy stron WWW lub adresów IP z zewnętrznego systemu oraz używania ich w politykach bezpieczeństwa.

	22. 
	Ochrona przed atakami typu „Drive-by-download” poprzez możliwość konfiguracji strony informującej użytkownika o próbie pobrania pliku i możliwości kontynuowania  lub zaniechania pobrania.

	23. 
	Urządzenie zabezpieczeń musi posiadać wbudowaną i automatycznie aktualizowaną przez producenta listę serwerów, dla których niemożliwa jest deszyfracja ruchu (np. z powodu wymuszania przez nie uwierzytelnienia użytkownika z zastosowaniem certyfikatu lub stosowania mechanizmu „certificate pinning”). Lista ta stanowi automatyczne wyjątki od ogólnych reguł deszyfracji.

	24. 
	Firewall musi identyfikować co najmniej 2500 różnych aplikacji, w tym aplikacji tunelowanych w protokołach HTTP i HTTPS m.in.: Skype, Tor, BitTorrent, eMule.

	25. 
	Możliwość definiowania własnych wzorców aplikacji poprzez zaimplementowane mechanizmy lub z wykorzystaniem serwisu producenta.

	26. 
	System zabezpieczeń firewall musi pozwalać na blokowanie transmisji plików, nie mniej niż: bat, cab, pliki MS Office, rar, zip, exe, gzip, hta, pdf, tar, tif. Rozpoznawanie pliku musi odbywać się na podstawie nagłówka i typu MIME, a nie wyłącznie na podstawie rozszerzenia.

	27. 
	Urządzenie musi umożliwiać zestawianie zabezpieczonych kryptograficznie tuneli VPN w oparciu o standardy IPSec i IKE w konfiguracji site-to-site. Urządzenie musi umożliwiać konfigurację tuneli VPN w trybie route-based VPN.

	28. 
	Dostęp VPN dla użytkowników mobilnych musi odbywać się na bazie technologii SSL VPN oraz IPSec.

	29. 
	Firewall musi umożliwiać konfigurację jednolitej polityki bezpieczeństwa dla użytkowników niezależnie od ich fizycznej lokalizacji oraz niezależnie od obszaru sieci, z którego uzyskują dostęp (zasady dostępu do zasobów wewnętrznych oraz do Internetu są takie same zarówno podczas pracy w sieci korporacyjnej jak i przy połączeniu do Internetu poza siecią korporacyjną). 

	30. 
	Producent urządzenia musi udostępniać dedykowanego klienta binarnego VPN dla platform Windows, Mac oraz Android.

	31. 
	Urządzenie musi transparentnie ustalać tożsamość użytkowników sieci w oparciu o Active Directory oraz Ms Exchange. Polityka kontroli dostępu (firewall) musi precyzyjnie definiować prawa dostępu użytkowników do określonych usług sieci i jest utrzymana nawet gdy użytkownik zmieni lokalizację i adres IP. W przypadku użytkowników pracujących w środowisku terminalowym Citrix oraz Windows Terminal Services, tym samym mających wspólny adres IP, ustalanie tożsamości musi odbywać się również transparentnie.

	32. 
	Musi umożliwiać uwierzytelnienie dwuskładnikowe (MFA - multi factor authentiaction) i zastosowanie tego mechanizmu w politykach.

	33. 
	Urządzenie musi obsługiwać nie mniej niż 5 wirtualnych routerów posiadających odrębne tabele routingu.

	34. 
	Rozwiązanie musi umożliwiać funkcjonalność wykrywania domen DGA i ruchu tunelowanego przez DNS. W ramach zamówienia Zamawiający wymaga subskrypcji tej usługi na okres minimum 36 miesięcy.

	35. 
	Musi mieć możliwość czytania oryginalnych adresów IP stacji końcowych z nagłówka X-Forwarded-For i wykrywania na tej podstawie użytkowników generujących daną sesje w przypadku gdy ruch przechodzi przez serwer Proxy zanim dojdzie do urządzenia.

	36. 
	Musi mieć możliwość wyboru sposobu blokowania ruchu w politykach bezpieczeństwa. Musi istnieć możliwość ustawienia cichego blokowania ruchu bez wysyłania RST, blokowanie z wysłaniem RST tylko do klienta, blokowanie z wysłaniem RST tylko do serwera, blokowanie z wysłaniem RST do klienta i serwera jednocześnie.

	37. 
	Firewall musi pozwalać na selektywne wysyłanie logów bazując na ich atrybutach.

	38. 
	Musi pozwalać na korelowanie zbieranych informacji oraz budowania raportów na ich podstawie. Zbierane dane powinny zawierać informacje co najmniej o: ruchu sieciowym, aplikacjach, zagrożeniach i kategorii stron WWW.

	39. 
	Urządzenie musi pozwalać na stworzenie raportu o aktywności wybranego użytkownika lub grupy użytkowników na przestrzeni kilku ostatnich dni.

	40. 
	Urządzenie musi być dostarczone w konfiguracji z minimum 8 portami Ethernet 1Gb/s

	41. 
	Firewall musi posiadać przepustowość w ruchu nie mniej niż 3 Gbps dla kontroli firewall z włączoną funkcją kontroli aplikacji. Przepustowość dla ruchu rzeczywistego z włączoną pełną funkcjonalnością (ochrona IPS, antywirus, antyspyware, identyfikacja aplikacji) nie może być mniejsza niż 1,4 Gbps.

	42. 
	Urządzenie musi obsłużyć minimum 300 000 jednoczesnych sesji oraz 51 000 nowych połączeń na sekundę.

	43. 
	Urządzenie musi zapewniać wydajność przynajmniej 2,2 Gbps dla ruchu IPSec VPN i  umożliwiać zestawienie przynajmniej 2500 równoczesnych tuneli site-to-site.

	44. 
	Urządzenie musi zapewniać inspekcję komunikacji szyfrowanej HTTPS (HTTP szyfrowane protokołem SSL) dla ruchu wychodzącego do serwerów zewnętrznych (np. komunikacji użytkowników surfujących w Internecie) oraz ruchu przychodzącego do serwerów firmy. System musi umożliwiać deszyfracje niezaufanego ruchu HTTPS i poddania go dalszej inspekcji.

	45. 
	Musi umożliwiać wykluczenie z inspekcji komunikacji szyfrowanej ruchu wrażliwego na bazie co najmniej: kategoryzacji stron URL oraz dodania własnych wyjątków.

	46. 
	Musi pozwalać na definiowanie i przydzielanie różnych profili ochrony (IPS, AV, URL, blokowanie plików) per aplikacja. Musi być możliwość przydzielania innych profili ochrony (AM, IPS, URL, blokowanie plików) dla dwóch różnych aplikacji pracujących na tym samym porcie.

	47. 
	Urządzenie musi zapewniać zestawienie przynajmniej 1500 sesji SSL VPN.

	48. 
	Urządzenie musi posiadać funkcjonalność weryfikacji poziomu bezpieczeństwa komputera użytkownika przed przyznaniem mu uprawnień dostępu do sieci lub wybranych jej zasobów. Jeśli wymaga to zakupu dodatkowej subskrypcji, Zamawiający nie wymaga jej dostarczenia w ramach tego postępowania. 

	49. 
	Firewall musi posiadać funkcjonalność sterowania zachowaniem binarnego klienta VPN z poziomu systemu - połączenie automatyczne bądź ręczne przez użytkownika a także umożliwiać sprawdzenie czy klient posiada zainstalowane oprogramowanie antywirusowe. Jeśli wymaga to zakupu dodatkowej subskrypcji, Zamawiający nie wymaga jej dostarczenia w ramach tego postępowania.

	50. 
	Urządzenie musi  posiadać funkcjonalność zestawienia tuneli VPN SSL bez konieczności instalowania klienta na stacji końcowej – clientless VPN. Jeśli wymaga to zakupu dodatkowej subskrypcji, Zamawiający nie wymaga jej dostarczenia w ramach tego postępowania.

	51. 
	Musi posiadać możliwość uruchomienia funkcji wykrywania i blokowania ataków intruzów w warstwie 7 modelu OSI (IPS). W ramach zamówienia Zamawiający wymaga subskrypcji tej usługi na okres minimum 36 miesięcy.

	52. 
	Urządzenie musi posiadać możliwość uruchomienia funkcji inspekcji antywirusowej, kontrolującej przynajmniej protokoły: SMTP, HTTP, POP3, IMAP oraz podstawowe rodzaje plików. Baza AV musi być przechowywana na urządzeniu i regularnie aktualizowana w sposób automatyczny. W ramach zamówienia Zamawiający wymaga subskrypcji tej usługi na okres minimum 36 miesięcy.

	53. 
	Firewall musi umożliwiać filtrowanie stron WWW w zależności od kategorii treści stron HTTP bez konieczności dokupywania jakichkolwiek komponentów, poza subskrypcją. Baza przypisania URL do kategorii musi być regularnie aktualizowana w sposób automatyczny i posiadać nie mniej niż 20 milionów rekordów URL. W ramach zamówienia Zamawiający wymaga subskrypcji tej usługi na okres minimum 36 miesięcy.

	54. 
	Moduł filtrowania stron WWW musi zapewniać możliwość ręcznego tworzenia własnych kategorii filtrowania stron WWW i używania ich w politykach bezpieczeństwa bez użycia zewnętrznych narzędzi i wsparcia producenta.

	55. 
	Firewall musi posiadać sygnatury DNS wykrywające i blokujące ruch do domen uznanych za złośliwe. W ramach zamówienia Zamawiający wymaga subskrypcji tej usługi na okres minimum 36 miesięcy.

	56. 
	Urządzenie musi zapewniać moduł przechwytywania i przesyłania do zewnętrznych systemów typu „Sand-Box” plików (przynajmniej exe, dll, pdf, jar, apk, pliki MS Office, ELF, BAT, JS, VBS, PS1, shell script, HTA, linki w wiadomościach e-mail) przechodzących przez firewall w celu ochrony przed zagrożeniami typu zero-day. Informacja zwrotna na temat wykrytego złośliwego oprogramowania musi zostać dostarczona na firewall w czasie nie dłuższym jak 5 minut. Systemy zewnętrzne, na podstawie przeprowadzonej analizy, muszą aktualizować system firewall sygnaturami nowo wykrytych złośliwych plików. Jeżeli funkcjonalność wymaga wykupienia dodatkowej licencji wtedy Zamawiający wymaga jej dostarczenia na okres 36 miesięcy.

	57. 
	Musi posiadać możliwość pracy w konfiguracji odpornej na awarie w trybie Active-Passive i Active-Active w przypadku pracy z drugim takim samym urządzeniem posiadającym taki sam zestaw licencji.

	58. 
	Urządzenie musi być rozwiązaniem o uznanej na rynku pozycji i musi znajdować się w kwadracie „Leaders” raportu Gartnera pt. „Magic Quadrant of Network Enterprise Firewalls”  w raportach opublikowanych w przeciągu 2 ostatnich lat.

	59. 
	Urządzenie musi być fabrycznie nowe, aktualnie obecne w linii produktowej producenta.  

	60. 
	Musi pochodzić z autoryzowanego kanału sprzedażowego producenta na terenie Unii Europejskiej. 

	61. 
	Urządzenie nie może znajdować się na liście „end-of-sale” oraz „end-of-support” producenta. 

	62. 
	Serwis dostępu do najnowszej wersji oprogramowania, serwis sprzętowy i ewentualne licencje/subskrypcje na aktualizacje bazy aplikacji muszą być ważne przynajmniej przez okres 36 miesięcy.

	63. 
	Pomoc techniczna oraz szkolenia z produktu muszą być dostępne w Polsce. Usługi te muszą być świadczone w języku polskim.

	64. 
	W ramach postępowania należy dostarczyć dwa identyczne urządzenia z odpowiednimi zestawami licencji i supportu działające w klastrze HA. 


	Dodatkowe parametry punktowane urządzenia UTM
	Ilość pkt.

	Możliwość zbierania i analizowania informacji Syslog z urządzeń sieciowych i systemów innych niż MS Windows (np. Linux lub Unix) w celu łączenia nazw użytkowników z adresami IP hostów z których ci użytkownicy nawiązują połączenia. Funkcja musi umożliwiać wykrywanie logowania jak również wylogowania użytkowników.
Dodatkowo administrator urządzenia musi mieć możliwość zdefiniowania, dla każdej reguły bezpieczeństwa, innego serwera Syslog.
	5

	Funkcjonalność definiowania i przydzielania dla ruchu webowego odmiennych profili kontrolujących transfer różnych rodzajów plików lub profili ochrony (np. blokowanie określonych typów plików) ze względu na kategorię URL. 
Moduł filtrowania stron WWW musi zapewniać możliwość wykorzystania kategorii URL jako elementu klasyfikującego (nie tylko filtrującego) ruch w politykach bezpieczeństwa
	5

	Urządzenie firewall powinno posiadać koncept konfiguracji kandydackiej, którą można dowolnie edytować na urządzeniu bez automatycznego zatwierdzania wprowadzonych zmian w konfiguracji urządzenia do momentu, gdy zmiany zostaną zaakceptowane i sprawdzone przez administratora systemu w tym:
-  Możliwość edytowania konfiguracji kandydackiej przez wielu administratorów pracujących jednocześnie i pozwolenie im na zatwierdzanie i cofanie zmian, których są autorami.
-  Możliwość blokowania wprowadzania i zatwierdzania zmian w konfiguracji systemu przez innych administratorów w momencie edycji konfiguracji.
	5

	Możliwość zdefiniowania stron WWW i serwisów do których użytkownicy mogą wysyłać swoje poświadczenia Active Directory. W przypadku próby wysłania poświadczeń Active Directory do niezaufanej strony lub serwisu administrator może zdefiniować odpowiednią politykę blokującą dla takiego zdarzenia.
	5

	Urządzenie firewall musi umożliwiać sprawdzenie wpływu nowo pobranych aktualizacji sygnatur wykrywających aplikacje (przed ich zatwierdzeniem na urządzeniu) na istniejące polityki bezpieczeństwa – funkcja ta musi być wbudowana w GUI urządzenia firewall, nie może wymagać korzystania z CLI lub z rozwiązań zewnętrznych.
	5

	Baza kategorii URL musi posiadać zarówno kategorie funkcjonalne jak i kategorie określające poziom ryzyka dla danej strony URL. Każda strona URL może być przypisana równocześnie do kilku kategorii URL Filtering. 
	5

	Urządzenie firewall musi posiadać funkcjonalność blokowania zagrożeń za pomocą algorytmów uczenia maszynowego (Machine Learning - ML) działających bezpośrednio na oferowanych urządzeniach. Reguły ML muszą być aktualizowane dynamicznie przez producenta oferowanych urządzeń. Wykrywanie za pomocą algorytmów ML musi odbywać się lokalnie na urządzeniu, jako uzupełnienie innych funkcji ochrony przed atakami bazujących na sygnaturach antywirus oraz funkcji filtrowania URL umożliwiając zmniejszenie ryzyka wystąpienia tzw. “pacjenta zero” (zainfekowany host w czasie kiedy nie były jeszcze dostępne sygnatury ataku). 
Wymagane jest realizowanie funkcji wykrywania za pomocą ML (Machine Learning) co najmniej dla następujących danych: 
●
złośliwe pliki wykonywalne (tzw. PE i DLL)
●
złośliwe skrypty PowerShell
●
złośliwe strony web realizujące ataki phishing
●
złośliwe skrypty JavaScript
	10


4. UPS – 1 szt.
	Parametr
	Charakterystyka (wymagania minimalne)

	Minimalne wymagania techniczne dla jednostki UPS
	· Moc znamionowa jednostki nie mniej niż 3000VA / 2700W
· Jednostka do montażu w szafie Rack
· Technologia Podwójnej konwersji (online)
· Klasa VFI-SS-111 zgodnie z PN-EN62040-1
· Temperatura eksploatacji 0 - 40 °C
· Wilgotność względna podczas pracy 0 - 95 %
· Wysokość n.p.m. podczas pracy 0-3000metry
· Hałas słyszalny w odległości 1 m od powierzchni urządzenia 55,0dBA
· Rozpraszanie ciepła w trybie online ≤703 BTU/godz.
· Sprawność ≥ 93,5% przy pełnym obciążeniu
· Klasa ochrony IP 20
· Klasa energetyczna sprzętu przeciwprzepięciowego 340J

	Parametry wejściowe
	· Nominalne napięcie wejściowe 230VAC
· Częstotliwość wejściowa 40–70 Hz (wykrywanie automatyczne)
· Typ gniazda wejściowego:
- British BS1363A, 
- IEC-320 C20
- Schuko CEE 7/EU1-16P
· Zmienny zakres napięcia wejściowego w trybie podstawowym 100 – 275VAC (połowa obciążenia), 160 – 275VAC (pełne obciążenie)
· Inne napięcia wejściowe 220, 240 (nastawa z wyświetlacza)

	Parametry wyjściowe

	· Napięcie wyjściowe 230VAC
· Zniekształcenia napięcia wyjściowego ≤2%
· Częstotliwość na wyjściu (zsynchronizowana z siecią zasilającą) 50/60Hz ±3 Hz
· Inne napięcia wyjściowe 220, 240
· Współczynnik szczytu 3: 1
· Typ przebiegu sinusoida
· Złącza/gniazda wyjściowe 
(8) IEC 320 C13 (Zasilanie gwarantowane)
(2) IEC 320 C19 (Zasilanie gwarantowane)
· Układ obejściowy (bypass) wewnętrzny tor obejściowy (automatyczny lub ręczny)

	Akumulatory i czas podtrzymania
	· Typ akumulatora bezobsługowy szczelny akumulator kwasowo-ołowiowy z elektrolitem w postaci żelu szczelny
· Czas autonomii:
≥ 75 minut dla pełnego obciążenia
≥ 160  minut dla połowy obciążenia
· Typowy czas ładowania ≤3 godziny
· Oczekiwana żywotność akumulatora (lata) 3 – 5
· Rozszerzalny czas podtrzymania za pomocą dodatkowych modułów
· Baterie wymieniane na gorąco
· Opcje przedłużonego podtrzymania zasilania: do 10 zewnętrznych modułów bateryjnych

	Komunikacja i zarządzanie

	· Gniazdo do montażu karty WEB/SNMP-  Smart Slot x1
· Port uniwersalny do podłączenia np. czujnika temperatury (jeden czujnik temperatury dostarczyć w komplecie z UPS)
· Porty komunikacyjne: RJ45 Serial,  Smart-Slot,  USB
· Panel sterowania: Wielofunkcyjna konsola sterownicza i informacyjna LCD
· Alarm dźwiękowy Alarmy dźwiękowe i wizualne według priorytetu ważności zdarzenia
· Awaryjny wyłącznik zasilania (EPO)
· Darmowe oprogramowanie do zamykania systemów operacyjnych

	Certyfikaty, zgodności oraz gwarancja

	· CE, Znak CE, EAC, EN/IEC 62040-1, EN/IEC 62040-2, ENERGY STAR (UE), RCM, VDE
· 3 lata gwarancji naprawy lub wymiany (bez akumulatora) i 2 lata na akumulatory Z możliwością przedłużenia o 3 lata.
· Należy załączyć oświadczenie producenta o posiadanych certyfikacjach oraz świadczonej gwarancji w ramach oferowanego urządzenia

	Inne
	· Zasilacz UPS mus być wyposażony w sterowane programowo gniazda wyjściowe (co najmniej dwie grupy gniazd). Sterowanie gniazd musi umożliwiać sekwencyjne wyłączanie / załączanie odbiorów w zaprogramowanym interwale czasowym. Sterowanie gniazdami musi umożliwiać również powiązanie ze zdarzeniami.
· Wyświetlacz LCD musi sygnalizować obsłudze stany ostrzegawcze i alarmowe poprzez zmianę koloru podświetlenia ekranu: ostrzeżenie – kolor pomarańczowy, stan alarmowy – kolor czerwony (podświetlenie pulsujące).


	Warunki serwisu technicznego i procedura zgłoszeń dla urządzeń UTM

	Wsparcie techniczne musi być świadczone w języku polskim przez producenta lub oficjalnego partnera producenta urządzeń w zakresie świadczenia pomocy serwisowej – dokument potwierdzający posiadanie certyfikacji lub stosownej autoryzacji należy dołączyć do oferty
Wsparcie techniczne musi być świadczone przez okres 36 miesięcy . W ramach świadczenia gwarancyjnego, w wypadku wystąpienia awarii zamawiający otrzyma część zamienną/urządzenie objęte gwarancją w trybie następnego dnia roboczego. Wraz z dostarczonym sprzętem będzie świadczony dostęp do strony pomocy technicznej producenta oraz możliwość pobierania aktualizacji oprogramowania związanego z oferowanym sprzętem.

	Warunki serwisu technicznego i procedura zgłoszeń dla urządzeń backupu

	Wsparcie techniczne musi być świadczone w języku polskim przez producenta lub oficjalnego partnera producenta urządzeń w zakresie świadczenia pomocy serwisowej – dokument potwierdzający posiadanie certyfikacji lub stosownej autoryzacji należy dołączyć do oferty
Wsparcie techniczne musi być świadczone przez okres 36 miesięcy . W ramach świadczenia gwarancyjnego, w wypadku wystąpienia awarii zamawiający otrzyma część zamienną/urządzenie objęte gwarancją w trybie następnego dnia roboczego. Wraz z dostarczonym sprzętem będzie świadczony dostęp do strony pomocy technicznej producenta oraz możliwość pobierania aktualizacji oprogramowania związanego z oferowanym sprzętem.


UWAGA:
Zamawiający będzie weryfikował parametry urządzeń na podstawie ogólnie dostępnej dokumentacji producenta. Zamawiający zastrzega sobie także prawo do weryfikacji parametrów urządzeń na podstawie testów (decyzja o przeprowadzeniu testów zostanie podjęta podczas analizy otrzymanych ofert). Wszelkie testy będą przeprowadzone przez Wykonawcę na jego koszt i ryzyko. Każdy z wezwanych Wykonawców będzie miał możliwość okazania oferowanych urządzeń tylko jeden raz w terminie wyznaczonym przez Zamawiającego.
Zamawiający wymaga gotowości oferenta do przeprowadzenia testów w terminie nie dłuższym niż 7 dni kalendarzowych liczonym od dnia otwarcia ofert.
Sprzęt o którym mowa powyżej, dostarczony do Zamawiającego musi być nowy, wyprodukowany nie wcześniej niż 6 miesięcy przed dostawą i na dzień złożenia oferty musi być w stałej ofercie producenta. Sprzęt musi być nieużywany i sprzedany poprzez legalny kanał dystrybucji na rynek Polski. Zamawiający nie dopuszcza jakiejkolwiek ingerencji poza producentem w dostarczony sprzęt przed dostawą do Zamawiającego (np. dokładanie pamięci RAM, wymiana dysku, procesora, podnoszenie oprogramowania układowego itp). Zamawiający ma prawo zweryfikować czy Wykonawca pozyskał sprzęt poprzez oficjalny kanał dystrybucji. W tym celu Wykonawca ma obowiązek udostępnić kontakt do Dystrybutora sprzętu na rynek Polski.
Dostarczony sprzęt na dzień dostawy musi mieć pełne wsparcie techniczne producenta, strona www producenta sprzętu w języku polskim zawierająca sterowniki oraz oprogramowanie narzędziowe dla dostarczonego sprzętu. Dostępny ogólnopolski bezpłatny, o obniżonej płatności lub o jednakowej taryfie na całą Polskę (koszt rozmowy powinien być nie większy niż z koszt rozmowy lokalnej z telefonu stacjonarnego) numer infolinii producenta umożliwiający zgłoszenie awarii sprzętu.
Sprzęt musi być dostarczony do siedziby Zamawiającego w oryginalnych opakowaniach producenta z nienaruszonymi plombami transportowymi w przeciwnym razie zamawiający odmówi przyjęcia.
W przypadku rozbieżności przedmiotu zamówienia z dostarczonym sprzętem Zamawiający może odmówić  odebrania dostawy.
5. AUDYT BEZPIECZEŃSTWA
Wymagania dotyczące audytu bezpieczeństwa
Audyt bezpieczeństwa może być przeprowadzony przez:
1) jednostkę oceniającą zgodność, akredytowaną zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodności i nadzoru rynku (Dz. U. z 2022 r. poz. 5), w zakresie właściwym do podejmowanych ocen bezpieczeństwa systemów informacyjnych; 
2) co najmniej dwóch audytorów posiadających:
a) certyfikaty określone w poniższym wykazie certyfikatów uprawiających do przeprowadzenia audytu lub
b) co najmniej trzyletnią praktykę w zakresie audytu bezpieczeństwa systemów informacyjnych, lub
c) co najmniej dwuletnią praktykę w zakresie audytu bezpieczeństwa systemów informacyjnych i legitymujących się dyplomem ukończenia studiów podyplomowych w zakresie audytu bezpieczeństwa systemów informacyjnych, wydanym przez jednostkę organizacyjną, która w dniu wydania dyplomu była uprawniona, zgodnie z odrębnymi przepisami, do nadawania stopnia naukowego doktora nauk ekonomicznych, technicznych lub prawnych.
Wykaz certyfikatów uprawniających do przeprowadzenia audytu:
1) Certified Internal Auditor (CIA);
2) Certified Information System Auditor (CISA);
3) Certyfikat audytora wiodącego systemu zarządzania bezpieczeństwem informacji według normy PN-EN ISO/IEC 27001 wydany przez jednostkę oceniającą zgodność, akredytowaną zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodności i nadzoru rynku, w zakresie certyfikacji osób;
4) Certyfikat audytora wiodącego systemu zarządzania ciągłością działania PN-EN ISO 22301 wydany przez jednostkę oceniającą zgodność, akredytowaną zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodności i nadzoru rynku, w zakresie certyfikacji osób;
5) Certified Information Security Manager (CISM);
6) Certified in Risk and Information Systems Control (CRISC);
7) Certified in the Governance of Enterprise IT (CGEIT);
8) Certified Information Systems Security Professional (CISSP);
9) Systems Security Certified Practitioner (SSCP);
10) Certified Reliability Professional;
11) Certyfikaty uprawniające do posiadania tytułu ISA/IEC 62443 Cybersecurity Expert.
Celem audytu jest wykazanie przez Zamawiającego podniesienia poziomu bezpieczeństwa teleinformatycznego po zrealizowaniu czynności, zgodnie z Zarządzeniem nr 68/2022/BBIICD Prezesa NFZ z 20 maja 2022 oraz w odniesieniu do stanu na dzień przeprowadzenia badania poziomu dojrzałości cyberbezpieczeństwa u świadczeniodawcy w formie ankiety. Przeprowadzony audyt wykaże podniesienie poziomu bezpieczeństwa teleinformatycznego w odniesieniu do poziomu wynikającego z ankiety lub jego brak. Raport musi zawierać jasne stanowisko audytora w zakresie wykazania, że spożytkowane środki  wpłynęły na podniesienie poziomu bezpieczeństwa. Cena audytu nie może przekroczyć 10% wartości całego zamówienia, jest to warunek wynikający z Zarządzenia nr 68/2022/BBIICD Prezesa NFZ z 20 maja 2022
	Nazwa obszaru
	Opis działań skutkujących podniesieniu poziomem bezpieczeństwa teleinformatycznego u świadczeniodawców

	Skuteczność działania infrastruktury
	-Urządzenia i konfiguracja w zakresie ochrony poczty
-Urządzenia i konfiguracja w zakresie ochrony sieci
-Urządzenia i konfiguracja w zakresie systemów serwerowych
-Urządzenia i konfiguracja w zakresie stacji roboczych
-Urządzenia i konfiguracja w zakresie systemów bezpieczeństwa

	Procesy zarządzania bezpieczeństwem informacji
	-Nośniki wymienne - udokumentowany sposób postępowania -Zarządzanie tożsamością / dostęp do systemów w zakresie:
-- Przydzielanie ostępu
 -- Odbieranie dostępu
-Pomieszczenie w dyspozycji struktur zespołu odpowiedzialnego za cyberbezpieczeństwo w przypadku podmiotów, które otrzymały decyzję uznającą taki podmiot za operatora usługi kluczowej, o którym mowa w art. 5 ustawy z dnia 5 lipca 2018 r. o Krajowym Systemie Cyberbezpieczeństwa

	Monitorowanie i reagowanie na incydenty bezpieczeństwa
	-Procedury zarządzania incydentami
-Raportowanie poziomów pokrycia scenariuszami znanych incydentów
-Dokumentacja dotycząca przekazywania informacji do właściwego zespołu 
CSIRT poziomu krajowego/ sektorowego zespołu cyberbezpieczeństwa
-Monitorowanie i wykrycie incydentów bezpieczeństwa
-Identyfikacja i dokumentowanie przyczyn wystąpienia incydentów

	Zarządzanie ciągłością działania
	-Konfiguracja oraz polityki systemów do wykonywania kopii bezpieczeństwa
-Raport z przeglądów i testów odtwarzania kopii bezpieczeństwa
-Procedury wykonywania i przechowywania kopii zapasowych
-Strategia i polityka ciągłości działania, awaryjne oraz odtwarzania po katastrofie (DRP) -Procedury utrzymaniowe

	Utrzymanie systemów informacyjnych
	-Harmonogramy skanowania podatności
-Aktualny status realizacji postępowania z podatnościami
-Procedury związane ze z identyfikowaniem (wykryciem) podatności
-Współpraca z osobami odpowiedzialnymi za procesy zarządzania incydentami


	Zarządzanie bezpieczeństwem i 
ciągłością działania łańcucha usług
	-Polityka bezpieczeństwa w relacjach z dostawcami
-Standardy i wymagania nakładane na dostawców w umowach w zakresie cyberbezpieczeństwa
-Dostęp zdalny
-Metody uwierzytelnienia
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